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Gefiqhtsprésident Biihler]

te - Bem, 28. Okiober 2019

betreffend Genehmigung der G'Jberwachung des Post- und Fernmeldeverkehrs

(Art. 269 ff. StPO)

Angeordnete Massnahme ' - Einsatz vb

- Fernmelde

[ in der. Untersuchung gegen
| geb. r y ’ ~ 'Staatsangehdriger, whft. |
% © ,geb 5 Staatsangehériger, whift. ;
N . - ,
: , geb. , whit] _
TSR . .
und
, geb. Staatsangehériger, whft. '
: , geb. Staétsangehﬁriger, whit. -
L
beschuldigte Personen
Straftatbestand Unterstlitzing bzw. Beteiligung an einer kriminellen Organisation
S (Art. 260*" StGB) ‘ '
. g - i
‘ Anordnende Behdrde Bundesanwaltschaft, Staatsanwalt des Bundes ' . o
Aktionsname : i
Datum der Anordnung -~ - 23, Oktober 2019
Adressierungselement‘ ‘ IMEI-NF. : (Benutzer: R ‘ )

besonderen Informatikprogrammen zur Uberwachung des
verkehrs (Art. 269 StPO)

Auszuleitende Datentypen Instant{M

aging, E-Mail, Anrufe (Call), je inkl. Randdaten

Dauer 23, Oklob

2019 bis 17. Dezember 2019
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Entscheid:
1. Der von der Bundesanwaltschait am 23. Oktober 2019 im Verfahren
gegen . ) und

; ‘angeordnete Einsatz von besonderen lnformatikprogrammén zur Uber-
wachung des Fernmeldeverkehrs beziiglich der IMEI-Nr. . S zwecks

~ Ausleitung der Datentypen Instant Messaging, E-Mail und Anrufé (Call), je inkI: Rénd-
' daten; wird.fiir den Zeitraurn vom 23. Oktober 2019 bis 17. Dezember 2019 geneh-
migt.

2. ‘Die Kosten fiir diesen Entscheid werden bestimmt auf CHF 600.00. Sie werden der
Bundesanwalt in Rechnung jgestellt.

3. Zustellung dieses Entschejds am 28. Oktober 2019 an die Bundesanwaltschaft, ‘
Staatsanwalt des Bundes | | “non ‘

.. _‘% Kantonales Zwangsmassnahmengeticht

g &m:'\@%er Gerichtsprasident:

Rechtsmittelbelehrung:

Gegen diesen Entscheid kann innert 30 T:fen seit Zustellung beim Bundesgericht, 1000 Lausanne 4, Straf-
rechtsbeschwerde geméss Art. 80 BGG|gefijhrt werden. : ‘

.
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Genehmigungspriifung:

1. Formelles:

8.3
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Die sachliche Zusténdigkeit des Kantonalen Zwéngsmaésnahmengerichts ergibt sich aus
. Art. 272 Abs. 1 der Strafprozessordnung (StPO; SR 312.0). .

Die 6rtliche Zusténdigkeit des

Kantonalen Zwangsmassnahmengerichts ergibt sich aus

\ Art. 85 des Strafbehérdenorganisationsgesetzes (StBOG; SR 178.71).

Die Frist zur Einreichung der Ur

2. Materielles:

{1

lagen gemass Art. 274 Abs. 1 StPO ist gewahrt.

a) . Voraussetzungen und Verhiltnismissigkeit des Einsatzes von besonderen

InformatikprogrammT zur Uberwachung des Fernmeldeverkehrs
G

" Katalogtat . - Art. 260" SiGB|ist eine Katalogtat (Art. 286 Abs. 2 Bst. a StPO).
Taverdacht Die beschuldigten Personen werden dringend verd3chtigt, sich an
einer mafidsen Struktur — dem - -Clan . -, bei
welcher es jsich um eine kriminelle Organisation handeln dirfte, zu

beteiligen bzw. diese zu unterstiitzen. Die Ergebnisse der bisherigen
Ubenzvachungshassnahme'n haben den Tatverdacht weiter erhértet.
Fur Einzelheiten wird auf das Gesuch der Bundesanwaltschaft, die

Beilagen zum Gesuch sowie auf die bisherigen Entscheide des kan-

tonalen Zw:

Schwere der Tat Im Fokus d
on.

angsmassnahmehgerichts in der Aktion verwiesen.

er Untersuchung steht eine mafiése kriminelle Organisati-

Subsidiaritat Andere Abklarungsmaoglichkeiten sind nicht ersichtlich.
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b) Gesetzliche Beschrin

Anforderungen

Datentypen

. Auswertung

Zufallsfunde

© Aktenftihrung

Be;ufsgeheimnls

Mitteilung

Es dirfen Aur

S.4
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kungen und Auﬂagén

besbnde_re Informatikprogramme eingesetzt werden,

Welche‘die (Ibetwachung liickenlos und unveranderbar protokollieren.

Das Protokoll.g

ehort zu den Verfahrensakten. Die Ausleitung.aus dem

Uberwachte Datenverarbeitiingssystem bis zur zusténdigen Strafver- k
folgungsbehprde hat gesichert zu erfolgen. Die Strafverfolgungsbehdr-
de stellt sicher, dass der Quellcode Uberprift werden, ‘kann‘ zwecks
Pritfung, dags das Programm nur Uber gesetzlich zuldssige Funktionen

verfugt. ,

Ausgéleitet Wer jen diirfen im fraglichen Zeitraum die Inhalte der lau-
fenden Kommunikation inklusive der Randdaten folgender Datentypen:

- Instant i

ging

- E-Mail

- Anrufe/Galls

Die Online-Durghsuchung des Geréts oder der Zugriff' auf Mikrofon/

Kamera/GP3 ztj anderen Zwecken als der Uberwachung des laufen-

den Fernmejdeverkehrs («Wanze») ist nicht gestattet.

VES dtirfen nTr Aufzeic_hnuﬁgjen ausgeWer‘cet werden, die sich in irgend-

einem Zusammenhang direkt oder indirekt, offen oder verdeckt auf die

in- der Anorgnungsverflgung genannten Katalogtaten der beschuldig-

ten Person _nd lifalliger Dritter beziehen.

Alifallige Zurall

unde gegen die beschuldigte Person oder Dritte dir-

fen nur verwertet wefden, wenn die Voraussetzungén nach Arf. 278

StPO- erfiillt| sind und die Genehmigung des Zwangsmassnahmenge-

richtes vorliegt.

Aufzeichnungen, die fir das Strafverfahren nicht notwendig sind, sind

gesondert vion

den Veﬁghrensakten aufzubewahren und unmittelbar

nach Abschluss|des Verfahrens zu vernichten (Art. 276 Abs. 1 StPO). -

Informationen, liber welche eine in Art. 170 bis 173 StPO 'genannte‘

Person das Zet

gnis verweigern kénnte, sind aus den Verfahrensakten

auszusondern und‘sofo'rt zu. vernichten. Sie dirfen nicht verwendet

werden (Art| 27

Spatestens [mit

Abs. 3 StPO).

Abschluss des Vorverfahrens sind der beschuldigten

Person und| dem Anschlussinhaber sowie alifllig betroffenen Dritten -
nach Art. 270 lit. b StPO Grund, Art und Dauer der Uberwachung mit-
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zuteilen; es istihnen Frist iur Beschwerde nach Art. 393 bis 397 StPO
" anzusetzen (Art.[279 StPO).

Verlangerung Im Falle einer Verléngerung ist vor Ablauf der UbgnNachung ein be-
grindeter Verlangerungsantrag einzureichen, in-dem tber die bisheri-
gen Ermittiungen zu berichten ist (Art. 274 Abs. 5 StPO): '

g ¥




