; Nuspliger

- Amthaus Bern, Hod!erstrasse‘{

Gerichtsprasident Nuspliger

Straftatbestande & ‘B'eteiﬁgurig‘

p ﬁe}pemon o _
-
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massnahmengencht "des mesures de confrainte L

Gerlchtspra‘sldent

3011 Bemn
Telefon 031 636 3260
Fax 031634 50 52

Zwangsmassnahmengencht Bern@jusfice.be:ch
WA, justme be: chlzwangsmassnahmengenmte'

. (Art-260" StC

Entscheld
KZM 18 1669. NUM.

Bern, 17. Dezember 2018’

“'betreffend Genehmng}ung der Uberwachung des Post— uxmd Femme!deverkehh's
- (Arfr ZGQW StPO) : - ;

in der Untersuchung der Bundesaanltschaff gegen

mgeb _ vonmm 4

beschuldxgte Person

- baw. Unterstutzung emer knmlneﬂen Orgamsatlon‘ :

B), Verstoss gegen Art. 2 des Bundesgese’tzes uber'

das- Verbot der Gruppzerungen Al—Qalda“ und :,lslamlscher Staa’c“'

sowie, v_erwand’(er Organfsatxonen f

person -

>

Fernmeldeverk

)

" Aldionsname q . .
:'Anor_dﬁende Behorde . Bundesanwaﬁschaﬁ Sfaatsanwal‘zm des Bundes Noto
Datum'det Anordnung . . 13, Dezembe 2018

. Adressierungselement . Apple iPhone|X, lME!—Nr m benutzt von der Zle!- g

:AngeordnefeMassnahrﬁe " Einsatz von be sonderen lnforma‘ukprogrammen Zur Uberwachung des;,.‘

.' R ehrs (At 260 stPO) g
Auszuleliende Dateniypén Instant Messaging, E-Mail, Amrufe (Call) je inkl. Randdaten

) Dauer o o8 Dezemb_er2018 bis 12 Marz2019



g

2. Die Kos’ren fur dlesen Entscheid

5 .8, Zustellung dieses Entscheids a

 Rechtsmittsibelehring:

Kantonales Zwangsmassnaﬁmsngericht

‘ Emtécheidl:

- NOT gegen _angeox
Da’cenverarbeﬁungssystem «Ap;
.besondere lnformatlkprogramme
13. Dezember 2018 bis am 12
«Instant Messagmg» «E- Mali»

8.2

7

dnete Uberwaéhung wird wie folgt genshmigt: In das

' ‘halte soWle Randdaten) und in unverschliisselter Form ausZuIelten o gfng P "

S’taatsanwaltm des Bundes Noto

17.. Dezember 2018: ah- die ,Bundesanwaltsc‘haﬂ,

i

Kantonales Zwangsmassnahmengerlcht

™| Der Gerichtsprasident:
) - M‘y

Nuspliger

Gegen diesen Entscheid kann innerf 30 Tagen seit Zustellung beim Bundesgencht 1000 Lausanne 4 Straf~

rechisbeschwerde genisss Art. 8_0 BGG Qeﬁ“}hlt werden.

 KzM 161660

&

s Die von der Eundesan\)vaiiééhﬁft am 13. Dezetnber 2018 im Verfahren SV.18.1003~_ .

le iPhone X, IMEINr. SR i(ifen

3 emgeschleust Werden, -um_den im Zeftraum vom s
Mérz 2019 erfolgenden Fernméldeverkehr des Typs‘ ’ '
und «Anrufe/Calls» abzufangen (Kommumkahonsw

werden bes’nmmt auf CHF 600 OO Sie werden der . :
Bundesanwalt In‘Rechnung gestTv:lt. Bl



 Subsidiarita -

" Kantonales ZWaﬁgsmassnahmérigericht,

Gehehmﬁgﬁ.ngspmmng:

1... Formelles: ¢ . -

i

L 8.3 =

KZM 181669

Dxe sachliche Zustandxgkelt des Kantonalen Zwangsmassnazﬁmengenchts ergﬁgsmh aus

Ar’t 272 Abs. 1 der Strafprozessordn

g (S’[PO SR312. 0)

Dle &riliche Zusfandxgkex’c des . Kantonalen Zwangsmassnahmengenchts erglbt smh aus

Art 65 des Strafbehbrdenorgamsatxo

Dle Frist zur Emrelchung; der Unterla

2. ‘Waterislles:

w

'1sgese’tzes (StBOG SR 173.71).

'

;en gemass Art. 274 Abs 1 StF‘O ist gewahrt

‘ a) eraussetzungen und Veit aﬂfmsmasslgkent dles Eunsaﬂzes vomn' lbesondierreni

i

: Katalogtat;

to- Tatverdacht

llnfmrmatlkpmgrammen i Ubemachung des Femmeﬂde\rerkehm

Art 260’*?r SiGB i

eine Katalogtat (Art. 286 Abs 2 Bst a StF’O)

Es bestehf der d 'ngende Verdacht ‘dass es sich bex Beschuldlgten

: um-einen M

Schwere der Tat

*Ergibt sich aus der

“Andere ,Abklérung

der im Raum §

i PR , handelt,
. anderswo junge Manner fiir die Gewalt-

ideologie ’des lS ekmtlert und entsprechende Propaganda verbrel’ce’r
Abgestutzt wmi dieser Verdacht auf die Erkenntnisse der blshengen
:Ermittlungen; darunter Aufzeichnungen betr. ein Treffen in “

. -
auf seinem Hér}d}
nen, Drive‘iby—S?x

Ichem der Beschu!dlgte den anderen Anwesenden.

extreme lS—Propaganda Videos : (Massenexeku‘cm~
otlngs Zerstorung religloser Statfen) vorsplelte -

" wobsi ef sich (NEEGNEREGEG——N F: Einzolnsitcn

erd auf das Gesuch der Bundesanwaltschaft den Antrag der BKP

vom 11, Dezembe
1334/1335 verwies

chungsrhassnahmen) éind

Verschlisselung,

Erm’itth‘mgen wé‘rer

r.2018 sowie die belgezogene,n Akten KZM 18 .

en;: -

Strafdrohung. - . - et ®
moglichkeiten (insb; auch anderweifige Ubefwa- "
auch angésichts  der - End-fo-End-

icht ersxchﬂlch bzw. ausgeschopft Die Welteren )
ohne den Emsatz der besonderen lnformatlkpro—A

gramme unverhaltmsmassxg erschwey’c

'




Kantonales Zwangsmasshahmengeticl'rt

“Datentypen

-
Emdrlngen in Rﬁum-
v lIchksxten e

. Fernmeldeverkeh

“der Uberwachungsant
* und die-Art der.auszu
"~ Hansiakos; Uberwach

'chungsanurdnung Ap
’ Kommumkahon dlener (\me etwa Instant Messagmg /E-Mail / Anrufé).-Dass sodann :
die zu uberwac_hgnden Dateiformte zu bezeichnen wéren, ist dem Geseizestext gben-
alls "nicht Zu
‘wiirde der rasch wand
; gerecbt. "Auch anderswo findet: sich kelne solche'Einschr'a'nkur}g {vgl."etwa bei der
;Uberwachi,mg ‘des’ Tybs RT. 23NA CC_IRI: «Ech?zeiﬁ]berwabhu‘ng ‘von Netzzu-
5 der Verordnung {tber-die Uben/vachung des Post~ und Fern-

“ordnet und ist folgh

8.4

Ausgeleitet werden di]rfen im Jfragliz;her;'Zeitraum die Inhalte der Tau-

fenden Kommunikation (namentlich: ‘Text, Sprache, Vidéo, Bﬂdeg Da-

t_enﬂ_les .eri PDF etc.)’uqd die Randdaten folge_nder Applikationsgrup-

pen:

- Instant| Messa-]mg (msbesondere WhatsApp, Telegram Slgnal)
- E Mau (msbes bndere tiber die E-Mail- -App.von GMX)

- AnrufelCalls (insbesondere ther VolP -Apps)y e £
Ebenfaﬂs ausgelewtet werden dirfen AnrufeICaIIs dxe uber Méssagmg~
Apps- getatlgt werd

Die Onhne»Duroh‘

Kamera zu:andel

en.

(«Wanze») ist mcht gestattet

Bemerkung: In ‘de‘r Lehre wird die Ansrch’r vertreten, es-sej zv/vingénd erforderlic.h? in

Dem ist nit_:f{f zu flige!
Bez‘eiqh’nung/der gevm
sefzgeber sichersteller
dén; OnJine~Durch‘suc

brdnung- den Namen jeder ginzelnen zu tberwachenden App

ungsrecht der Schweiz, 5018, Rz 638 f. zu Art. 269 StPO).
: Art, 266" Ab& 2 Bst. a SPO verlangt nur (aber immerhin).die
inschten «Datentypen» Mit diesém Erfordemis. wollte. der Ge-
h,. daiss nur Daten aus dem Femmelde\lerkehr beschafft wer-

(«Verwanzung») solffen verbeten sem (Botschaﬂ BBI 2043 2778). Dem Begriff «Da-
{entyp» und dem 'damlt verfolgten Zweck genugt es deshalb, wenn in der Uberwa-

ahkahunsgruppen benannt werden,” die’ ausschliesslich der

gangsdlensten» Att. B
meldeverkehrs [VOPF;

Das Eindringen in

zinden Form der Komrunikation {z.B. durch Memes/Gifs) niéh{:

SR 780.11)).

nicht offentliche Raumhchkelten wurde mcht ange~

ch nicht gestattet : - . i

b) Gesetzllche Beschrankungen und, Auﬂagen .'

Anfordemngen

Es dun‘en nur besondere lnformatlkprogramme emgesetzt werden,

welche die Uberwachung luckenlos und unveranderbar protokollieren.

Das Protokoli gehort zu den Verfahrensakien, D1e Ausleltung[ aus dem‘

folgungsbehdrde h

’-u.berwachten Datel\/erarbeitungséystem bis zur zustandigen Strafver-
it

Kzi 18 1669

uchung des Gerats. oder der Zugriff auf Mlkrofon/
n Zwecken als der- Uberwachung des laufenden ¢

hungen nder die Echizeltubemachung von Mikrofon/Kamera “

1. Eine solcixe'Bgschrankung wére denn -auch zufallig und

gesichert zu erfolgen. Die Strafverfolgungshehdr-.

lleiteriden Daten (Text, Sprache efc) zu bezeichnen (THOWAS : -



Kantonales Zwangsmaésnahmeﬁgeﬁpht

Auswertung
o
Zufallstunde

" AkteniUhrung

Berﬁfsgeheimnis 3

- Mitteitung

Verléingerung

’ emem Zusamme

. fen nur verwertet

-richtes vorliegt.
* - Aufzeiehnungén,
. gesandert von. de

lhformafionen. ile

auszusondern uni
werden. (Art; 271 Abs. 3 StPO).

. zuteilen; es’ist ihn,
" anzusetzéen (Art, 279 SIPO)

Im Falle einer Vel

4

de sfe]lt éichér

verflgt,

T
KzZM 18 1669

3]

dass der Quellcode (]berpruft werden kann zwecks, ;
. Prufung, dass das Programm nur i,‘sber gesetzlrch zulasslge Funktionep ./

Es durfen nur Au zeichnungeﬁ ausgewertet we.rden, die‘sich inirgend-

in der Anord_nun

ten Person uiid al

Alifallige Zufailsfu

StPO erfullt sind

nach Abschluss d

Spéfesien_é mit Al
Person und dem

hang direkt oder indirekt, offen oder verdeckt auf die
sverfligung ‘genannten Katalogtaten der beschuld|g~ e
fa!llger Dritter bezrehen

werden, Werm die Vorausse’tzungen nach Art 278
Lmd die Genehmrgung des Zwangsmassnahmenge~ :

ahe fur das Stmfverfahren mcht notwendlg sind; smd
n Verfahrensakten aufzubewahren und unmlttelbar
s Verfahreus zZu vemlchten (Art 276 Abs 1 8tPO),

d-sofort zu' vernichten. Sie diirfen nicht vestnde’r" E

bschiuss des Vorverfahr.en's‘sind der io‘eschuldig%cenl
Anschiussinhaber - sowie allfallig betroffenen Dritten

nach Art. 270 lit. b StPO Grund Arf und Daver der- Uberwachung m1t~

grﬂndéter Verlang

en Frist zur Beschwerde nach: Art. 393 bis 397 StPO

langerung ist vor. Ablauf der Uberwachung @in beﬁ )
=rungsantrag emzurelchen in-dem Uber die blsheriﬁ ‘ “

gen Ermﬁtlungen Zu berichten ist (Art 274 Abs. 5 S’cPO)

nde gegen die beschuldigte Porson oder Dritfe- d.iJr~ :

er welche eine in Art. 170 bis 173 StPO genannte ‘g i
,Person das Zeugms venmelgem konnte sind aus den Ven‘ahrensakten i



